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Kryptologie

n Kryptologie — véda o Sifrovani, déli se:
Kryptografie — nauka o metodach utajovani smyslu zprav
prevodem do podoby, ktera je Citelna jen se specialni
znalosti.
Kryptoanalyza — nauka o lusténi zaSifrovanych zprav.

n Kryptologie neni steganografie, hashovani, ani kodovani.
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Cile kryptografie

n Mezi zakladni cile kryptografie patfi:
Duvérnost
Integrita
Autentizace
Nepopiratelnost
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Rozdéleni Sifrovacich algoritmu

n Substitucni x transpozicni
n Proudove x blokové
n Symetricke x asymetrické
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Symetrické Sifry

Otevieny text —! Sifrovany text Otevieny text

Kli¢

Pro Sifrovani i deSifrovani pouzivan stejny Klic.

Problem s distribuci a spravy klice.

RychlejsSi, nez asymetricke algoritmy.

Napf. AES, DES, IDEA, Triple DES, Skipjack, Caesarova Sifra,
Vernamova Sifra, Vigenerova Sifra,...
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Substitucni Sifry
n Kazdy znak otevieného textu se nahrazuje jinym znakem

Sifrovaného textu.

n Aby pfijemce ziskal otevieny text, musi na zaSifrovany text
pouzit inverzni substituci.

n Moznost prolomeni frekvenéni kryptoanalyzou.
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Druhy substituénich Sifer

n V klasické kryptografii existuji tyfi typy substituénich Sifer:
Monoalfabeticka Sifra (jednoducha substitu¢ni Sifra ) -

kazdy znak otevieneho textu se nahradi pfislusSnym znakem
Sifrovaného textu.

Homofonni substituéni Sifra - jeden znak otevieného textu
muze byt nahrazen jednim z nékolika moznych znaku
Sifrovaneho textu. Znak ,A* by mohl byt nahrazen napf. 5,
10, 13 nebo 25.

Polygramova substituéni Sifra - Sifrovani probiha mezi
skupinami znaku. Skupina ,AA“ muze byt nahrazena
skupinou ,,JH, ,AB“ skupinou ,DK* atd.

Polyalfabeticka substituéni Sifra - sklada se z nékolika
jednoduchych Sifer, které se postupné pro jednotlivé znaky
otevieného textu stridaji.
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Vernamova Sifra

n Jedina skute¢né neprolomitelni Sifra:
Nahodné vygenerovany kli¢
Kli¢ pouzit pouze jednou
Kli¢ stejné dlouhy jako Sifrovana zprava



"
Transpoziéni Sifry

n Transpozice neboli spocCiva ve zméné poradi znaku podle
urciteho pravidla.

n Napriklad tak, ze otevieny text je zapsan do tabulky po Ffadcich
a Sifrovy text vznikne ¢tenim sloupcu téze tabulky.
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Asymetricke Sifry

Otevieny text —-@P—» Sifrovany text —-ﬁ))—» Otevieny text

Verejny kli¢ Soukromy klié

n Pro Sifrovani jiny Kkli¢ (verejny), nez pro deSifrovani (soukromy,
tajny).

n Ze soukromeého klice Ize odvodit verejny, naopak nelze.

n Lze pouziti pro elektronicky podpis.

n Napf. RSA, ElGamal, kryptografie nad eliptickymi kfivkami,
Diffie-Hellman, Digital Signature Algorithm,...
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Elektronicky podpis - princip

Otevieny text ___| Otevreny text

Otevreny text —| o ) —
@P—» Sifrovany text _@_’ Otevieny text

Soukromy klié Verejny kli¢

n PfFi realizaci se nepodepisuje cela zprava, ale z davodu efektivity
pouze hash puvodni zpravy.
n Hashovaci algoritmus umoznuje jednosmérnou transforomaci
libovolného mnozstvi dat do dat pevné delkynapr.:
MD5 — 128 bitu

SHA1 — 160 bitu
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PKI (Public Key Infrastrukture)

n Prostredi, které umoznuje ochranu informacnich systemu,
elektronickych transakci a komunikace.

n Zahrnuje veSkery software, technologie a sluzby, které umoznuiji
vyuziti Sifrovani s vefejnym a privatnim klicem.
n PKI zahrnuje celou fadu ruznych komponentu, napr.
digitalni certifikaty
klice
asymetricka kryptografie
certifikaCni autorita
bezpecenosti architektura sité
zpusob bezpecneho vydavani certifikatu
nastroje pro spravu, obnovu a ruseni certifikatu
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Digitalni certifikéat

n Umoznuje spolehlivé identifikovat skutecného odesilatele
Zpravy.

n Vydava ho néjaky treti, nezavisly subjekt. Timto subjektem je
takzvana certifikacni autorita (v zakoné 227/2000 Sb.

o elektronickém podpisu se nazyva poskytovatel certifikacnich
sluzeb).

n Vydanim certifikatu certifikacni autorita stvrzuje, ze subjekt,
kterému byl certifikat vydan, skute¢né vilastni dany par klicu.

n Jedna se o datovy soubor, ulozeny ve standardnim,
mezinarodné platném formatu. Pro certifikaty se pouziva
mezinarodni norma X.509, ktera jednoznacéné popisuje strukturu
certifikatu.



"
Struktura certifikatu

n Kazdy certifikat musi obsahovat nasledujici udaje:
Verze standardu X.509
Sériove Cislo
Datum pocatku a konce platnosti certifikatu
|dentifikacni Udaje subjektu
Druh algoritmu
Verejny Kkli¢ subjektu.
|dentifikacni Udaje certifikacni autority
Verejny kli¢ CA
Podpis CA
n DalSi mozné nepovinné polozky, napr. ucel certifikatu apod.



