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Viry (1)

n Nejstarsi forma Skodlivého kodu.
n Zakladni funkce:
Sifeni
Destrukce
n Techniky Sifeni:
Bootovaci viry — z diskety
Souborove viry — ze souboru
Makroviry — v dokumentech Word, Excel, Lotus, AmiPro,..
n Antivirové mechanismy
Podle vzoru
Heuristiky



Qe
Viry (2)

n Akce po nalezeni viru:
Vylé€eni souboru
Virova karanténa
Smazani souboru
n Techniky obrany viru pfed odhalenim:
Mnohostranné viry — utoci vice zpusoby
Skryteé viry — skryji se napf. do operacniho systemu
Polymorfické viry — modifikuji svuj vlastni kod
Sifrované viry — pokazdé jiny kli¢, pokazdé vypadaji jinak.
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Viry (3)

n Diavody tvorby vira:
Pomsta programatora svemu zaméstnavateli
Vytvafi je mladi programatofri, ktefi si chtéji vyzkousSet sve
schopnosti
Vytvari je (pry) programatofi antivirovych firem
Vytvoreni viru za u€elem utoku (DoS, spam,...)



" A
Hoax

n Nevyzadana zprava, ktera uzivatele varuje pred néjakym virem,
prosi o pomoc, informuje o nebezpedi, snazi se ho pobavit apod.

n VétSinou obsahuje 1 vyzvu zadajici dalsi rozeslani, nékdy se proto
oznacuje take jako rfetézovy e-mail.
n Druhy:
FaleSny poplach
Zabavne
Prosby
n Dusledky:
Obtézovani pfijemcu
Nebezpecné rady
Zbytecne zatézovani linek a serveru
Ztrata duvéryhodnosti
Prozrazeni duvérnych informaci
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Logické bomby

n Skodlivy kéd, ktery nakazi systém a je neaktivni, dokud
nenastane néjaka udalost nebo vice podminek, napfr.:

Datum a cas
Spusténi jiného programu
Otevieni webove stranky

n Casto vlozené do program@ samotnymi autory, ktefi vytvori
sebedestrukci software v pfipadé, ze jsou neCekané propusténi.



"
Trojskeé koneé (1)

n Uzivateli skryta ¢ast programu nebo aplikace s funkci, se kterou
uzivatel nesouhlasi (typicky je to ¢innost skodliva).

n Muze byt také pridan do stavajici aplikace.

n Rozdil mezi politacovym virem a trojskym koném je, ze trojsky
kun nedokaze sam infikovat dalSi pocitace nebo programy svoji
kopii.

n Existuji vSak pocCitacové Cervy, které na napadenem pocitaci
Instaluji razné trojské koné nebo vytvareji trojske koné z programd,
které se v napadenem systemu nachazeji.
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Trojskeé koné (2)

n
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Zadni vratka — sitova sluzba, kterou muze utoénik pouzit pro
ziskani pristupu do systému pres pocitacovou sit

Spam server — rozesilani nevyzadané elektronické posty
Souborovy server - nainstaluje souborovy server - napi. FTP,P2P
Security software disabler - zablokuje software pro zabezpedeni
Hijacker - méni domovskou stranku

Denial-of-service - U€astni de DoS utoku

Dialer - pfesmérovava na drazsi tarify

Adware - obtézuji pfi praci na pocitaci reklamou

Spyware - program, ktery vyuziva internetu k odesilani dat z
pocitaCe bez védomi jeho uzivatele (prehled navstivenych stranek
Ci nainstalovanych programu).

Sniffer — odposlouchavani hesel, Cisel kreditnich karet
Keylogger — sledovani znaku zadavanych z klavesnice



"
Spyware

n Program, ktery vyuziva internetu k odesilani dat z pocCitace bez
védomi jeho uzivatele.

n Muze sledovat uzivatele a jeho zvyklosti pfi surfovani na
Internetu a posilat o tom zpravy .

n Muze zasilat informace o nainstalovanych programech.



" A
Cervi

rNv

n Cervi se na rozdil od vird $ifi bez spoluprace élovéka — v

paketech, souborech.

n NejCastéji se Sifi e-mailem, kde vyuzivaji chyb e-mailovych
klientu.
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Aktivni obsah

n Obsazen ve webovych strankach.
n Napf. ActiveX, Java applety, Macromedia Flash.

n Soucasné prohlizeCe umoznuji zakazat aktivni obsah, nebo ho
povolit jenom u duvéryhodnych stranek.
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Antivirové desatero
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9.

Provadéjte pravidelny update sveho antivirového programul.
Nikdy neotvirejte e-mailovou pfilohu, kterou jste
nepozadoval(a).

Méjte kontrolu nad svym pocitacem a nad tim, kdo jej pouziva.
Instalujte v€as vSechny ,zaplaty” na pouzivany software.

Vzdy provérujte diskety a CD média predtim, nez je pouzijete.
S kazdym novym souborem (i z duvéryhodneho zdroje)
nakladejte s nejvétSi opatrnosti.

Vyuzivejte vice nez jeden zpusob antivirové ochrany.

Vytvorte si zarucené ,Cistou” bootovaci disketu a peclivé ji
ulozte na bezpeéné misto.

Pravidelné zalohuijte.

10. Nepodléhejte panice.



